
 

  

  

Informed Consent/Informierte Einwilligung 
für Teilnehmende im WallGuard-Forschungsvorhaben  
 
Einladung 
Sie wurden eingeladen, Teil der Forschungsaktivitäten im Rahmen des Projekts WallGuard zu sein. 
Bitte lesen Sie sich das folgende Dokument aufmerksam durch, um zu entscheiden, ob Sie an dem 
Vorhaben teilnehmen möchten. Bei Zweifeln oder Unklarheiten zu einzelnen Punkten dieses Formu-
lars können Sie sich an den / die verantwortliche Wissenschaftler/in oder den/die Projektkoordina-
tor/in wenden.  
 
Über dieses Formular 
Dieses Dokument ist ein Informed Consent bzw. eine Informierte Einwilligung. Es gibt Ihnen Infor-
mationen zur geplanten Studie, sodass Sie eine informierte Entscheidung über Ihre Teilnahme an 
diesem Forschungsvorhaben treffen können.   

Dieses Einwilligungsformular gibt Ihnen die nötigen Informationen, warum diese Studie durchge-
führt wird und Sie zur Teilnahme eingeladen wurden. Es beschreibt, was Sie als Teilnehmer tun müs-
sen und welche bekannten Risiken oder Unannehmlichkeiten zu erwarten sind. Bitte nehmen Sie 
sich ein wenig Zeit, um zu einer Entscheidung zu kommen und ggf. jetzt oder zu einem späteren 
Zeitpunkt alle nötigen Fragen zu stellen. Falls Sie sich entscheiden teilzunehmen, bitten wir Sie, die-
ses Formular zu unterschreiben. Sie erhalten im Anschluss eine Kopie für Ihre Unterlagen.  

 

Projektinformation 

Titel der Studie: Screening-Survey im Kontext von sozialen Netzwerken  

Verantwortlicher 
Forscher: 

Hervais Simo Fhom 

Fördereinrichtung: Nationales Forschungszentrum für angewandte Cybersicherheit ATHENE 

Projekt-Website: https://crp.sit.fraunhofer.de/usability1/  

Forschungsziel: Nutzerstudie zur Untersuchung der Nutzungsintentionen, der wahrgenommenen 
Nützlichkeit bzw. Gebrauchstauglichkeit sowie der Datenschutzeinstellungen ge-
genüber WallGuard, einem derzeit am Fraunhofer SIT entwickelten Privacy-Tool. 

Ziel der spezifischen 
Forschungsaktivität: 

Ziel dieses Surveys ist die Rekrutierung geeigneter Teilnehmender für die weite-
ren Phasen unserer Forschungsarbeit, insbesondere für eine Participatory-Design-
Studie und Think-Aloud-Sessions. 
 
Die Auswahl geeigneter Teilnehmender basiert auf i) ihrem Nutzungsverhalten in 
sozialen Netzwerken, ii) ihren Angaben auf der IUIPC-Skala, iii) möglichen persön-
lichen Reue-Erfahrungen im Zusammenhang mit der Veröffentlichung unbeab-
sichtigter, kontroverser, peinlicher oder anderweitig bedauerlicher Inhalte in sozi-
alen Netzwerken sowie iv) ihrer Bereitschaft, an den weiteren Studienphasen teil-
zunehmen, d. h. sich aktiv in den geplanten Entwicklungsprozess eines neuen Pri-
vacy-Tools einzubringen, das derzeit an unserem Institut entwickelt wird. 



 
Personen, die ihre Bereitschaft zur Teilnahme an weiteren Phasen der Studie be-
kunden, werden gebeten, dem Forschungsteam ihre Kontaktdaten mitzuteilen. 
Die Übermittlung und Speicherung sämtlicher personenbezogener Daten erfolgen 
verschlüsselt. Darüber hinaus werden geeignete Maßnahmen zur sicheren und 
rechtskonformen Handhabung/Verarbeitung der gesammelten Daten implemen-
tiert. 

Ansprechpartner/in: Datenschutz-Beauftragte/r: datenschutz@zv.fraunhofer.de  

 
 

Teilnahme 

Freiwillige Teilnahme Ihre Teilnahme an dieser Befragung ist freiwillig. Es steht Ihnen zu jedem Zeit-
punkt dieser Studie / Umfrage frei, Ihre Beteiligung abzubrechen, ohne dass Ihnen 
dadurch Nachteile oder Konsequenzen entstehen.  

Voraussetzungen Teilnehmende müssen mind. 18 Jahre alt sein. Außerdem können nur Personen 
teilnehmen, die selbst eine informierte Einwilligung abgeben können.  

Aufgabenbeschrei-
bung 

Wenn Sie der Teilnahme an der Studie zustimmen, werden Ihnen Fragen zu Ihrem 
Nutzungsverhalten von sozialen Netzwerken, Ihrer Einstellung zum Datenschutz 
und Ihrer Motivation zum Schutz Ihrer persönlichen, bzw. sensiblen Daten ge-
stellt. Anschließend werden Ihnen einige Fragen dazu gestellt, ob und welche 
Reue-Erfahrungen Sie womöglich in den sozialen Netzwerken gemacht haben und 
welche Kontrollmechanismen und -strategien Sie verwenden, um die unbeabsich-
tigte Veröffentlichung von kontroversen Beiträgen zu vermeiden. Zum Abschluss 
werden die Teilnehmenden um Auskunft gebeten, ob sie zur Teilnahme an weite-
ren Studien bereit sind. Einwilligende Personen können dem Forschungsteam ent-
weder eine E-Mail senden oder ihre Kontaktdaten zur weiteren Kontaktaufnahme 
angeben.  

Bitte beantworten Sie alle Fragen wahrheitsgemäß und bewerten alle Aussa-
gen nach ihrem persönlichen Befinden. 

Ort und Dauer Die Studie wird Online über eine eigene vom Fraunhofer Institut SIT erstellte 
Website stattfinden. Das Beantworten des Fragebogens dauert ungefähr 20 min. 

Risiken Durch die Teilnahme an dieser Studie entstehen keine Risiken, die über die Risiken 
des alltäglichen Lebens hinausgehen.  

Es sind keine spezifischen Risiken im Zusammenhang mit der Teilnahme an dieser 
(oder den folgenden) Studie(n) Studie zu erwarten. Wie nachfolgend näher be-
schrieben, werden Ihre Angaben gemäß den geltenden gesetzlichen Vorgaben 
vertraulich behandelt. 

Vorteile Sie mögen nicht sofort und direkt von diesem Forschungsvorhaben profitieren. 
Wir hoffen jedoch, dass Ihre Teilnahme dazu beiträgt, dass Forschende IT-Sys-
teme und Tools entwickeln können, die Nutzer sozialer Netzwerke bei der Aus-
übung ihres informationellen Selbstbestimmungsrechts unterstützen. 

Entschädigungen Nach weiteren Phasen der Studie (eine Participatory-Design-Studie und Think-A-
loud-Sessions) werden unter allen Teilnehmenden sechs Gutscheine im Wert von 
jeweils 25 Euro verlost.    

Privatsphäre and  
Vertraulichkeit 

Ihre Privatsphäre und die Vertraulichkeit Ihrer im Rahmen der Studie erhobenen 
Daten werden sorgfältig geschützt, um sowohl rechtliche als auch ethische Ge-
sichtspunkte abzudecken. Im Rahmen der Studie werden Daten zum Zwecke des 
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Projektziels (siehe oben Zeile 2) erhoben. Es werden nur Daten erhoben, die für 
die Erfüllung des Projektziels notwendig sind.  

Datenschutz Die Verarbeitung Ihrer persönlichen Informationen wird so weit wie möglich ver-
mieden, jedoch müssen wir zur wissenschaftlichen Auswertbarkeit der Studiener-
gebnisse Alter, Geschlecht, Bildungsabschluss, Beruf sowie eine Selbsteinschät-
zung der Technikaffinität der Studienteilnehmer verarbeiten. Darüber hinaus be-
steht die Möglichkeit, dass Sie durch die von Ihnen (freiwillig) in Freitextfelder ein-
geben Informationen identifizierbar werden. Letzteres möchten wir Sie jedoch 
bitten, so weit wie möglich zu vermeiden. 

Die Verarbeitung der o.g. Daten erfolgt durch die Fraunhofer-Gesellschaft zur För-
derung der angewandten Forschung e.V., Hansastraße 27 c, 80686 München, für 
ihr Fraunhofer-Institut für Sichere Informationstechnologie (im Folgenden „Fraun-
hofer SIT“), E-Mail: info@sit.fraunhofer.de, Telefon: 06151-869-100. 

Der Datenschutzbeauftragte von Fraunhofer ist unter der Adresse Fraunhofer-Ge-
sellschaft zur Förderung der angewandten Forschung e.V., z.Hd. Datenschutzbe-
auftragter, Hansastraße 27 c, 80686 München, bzw. unter datenschutz@zv.fraun-
hofer.de erreichbar. Sie können sich jederzeit direkt an unseren Datenschutzbe-
auftragten wenden. 

Die Auswertung der o.g. Daten wird in wissenschaftlichen Beiträgen (z.B. Konfe-
renzbeiträge, Aufsätze in Fachzeitschriften und Bücher) und zur Bewerbung unse-
rer Forschungseinrichtung (z.B. Jahresberichte, Beiträge auf unserer Webseite, 
Social-Media-Beiträge) in deutscher oder englischer Sprache veröffentlicht. Die 
Veröffentlichung erfolgt hierbei jedoch grundsätzlich als Ergebnisdarstellung aller 
Studienteilnehmer im Gesamten (z.B. „15 von 30 Studienteilnehmern waren weib-
lich“, „10 von 30 Studienteilnehmern waren zwischen 18-25 Jahren alt“), nicht in 
Form der Darstellung aller zu einem Studienteilnehmer zählenden Informationen 
(z.B. „Studienteilnehmer 1 ist männlich, 30 Jahre alt, hat einen Realschulab-
schluss, ist Koch und technikaffin“). Möglich ist jedoch das Veröffentlichen und 
Übersetzen einzelner Freitextfelder von Studienteilnehmern (z.B. „So merkte ein 
Studienteilnehmer an: Ich habe noch nie in meinem Leben ein Smartphone in 
Händen gehalten und habe daran auch kein Interesse“). 

Darüber hinaus kann es im Einzelfall möglich werden, die gesamten im Rahmen 
der Studie erhobenen Daten an Fördergeber oder – im Rahmen der wissenschaftli-
chen Bewertung einer von uns angefertigten Veröffentlichung – an sogenannte 
Peer-Reviewer zur Einsichtnahme weitergeben zu müssen, um die Einhaltung der 
guten wissenschaftlichen Praxis nachweisen zu können. Eine derartige Einsicht-
nahme erfolgt streng zweckgebunden und vertraulich. 

Die o.g. Datenverarbeitung erfolgt auf Basis unseres berechtigten Interesses an 
der Durchführung empirischer Forschung, Art. 6 Abs. 1 lit. f DSGVO. Sie können 
einerseits durch Ihre Entscheidung, an der Studie teilzunehmen oder nicht teilzu-
nehmen sowie andererseits durch Ihre Entscheidung, wie viele Informationen Sie 
uns im Rahmen der Studie mitteilen, den Umfang der Datenverarbeitung aktiv 
mitgestalten. 

Die zur Nachweisbarkeit der Einhaltung wissenschaftlicher Grundsätze gespei-
cherten Daten speichern wir dauerhaft, es sei denn Sie legen erfolgreich Wider-
spruch gegen die Verarbeitung ein. 



Sie haben gegenüber uns folgende Rechte hinsichtlich der Sie betreffenden perso-
nenbezogenen Daten: 

– Recht auf Auskunft, 

– Recht auf Berichtigung, 

– Recht auf Löschung, 

– Recht auf Einschränkung der Verarbeitung. 

Sie haben zudem das Recht, sich bei einer Datenschutz-Aufsichtsbehörde über die 
Verarbeitung Ihrer personenbezogenen Daten durch uns zu beschweren. 

Sie haben das Recht, aus Gründen, die sich aus Ihrer besonderen Situation erge-
ben, jederzeit gegen die Verarbeitung Sie betreffender personenbezogener Da-
ten, die aufgrund von Artikel 6 Absatz 1 Buchstabe f DSGVO (Datenverarbeitung 
auf der Grundlage einer Interessenabwägung) erfolgt, Widerspruch einzulegen. 

Legen Sie Widerspruch ein, werden wir Ihre personenbezogenen Daten nicht 
mehr verarbeiten, es sei denn, wir können zwingende schutzwürdige Gründe für 
die Verarbeitung nachweisen, die Ihre Interessen, Rechte und Freiheiten überwie-
gen, oder die Verarbeitung dient der Geltendmachung, Ausübung oder Verteidi-
gung von Rechtsansprüchen.  

Möchten Sie von Ihrem Widerspruchsrecht Gebrauch machen, genügt eine E-Mail 
an datenschutzkoordination@zv.fraunhofer.de  

Beendigung der Teil-
nahme 

Die Teilnahme an der Studie ist freiwillig. Falls Sie zustimmen teilzunehmen und 
später Ihre Meinung ändern, können Sie jederzeit Ihre Beteiligung beenden. Es 
entstehen keinerlei Nachteile oder Konsequenzen, falls Sie entscheiden, nicht teil-
nehmen zu wollen.  

Weitere Fragen Nehmen Sie sich bitte so viel Zeit, wie Sie möchten, bevor Sie eine Entscheidung 
treffen. Wir beantworten gerne alle Fragen, die Sie zu der Studie und diesem Pro-
jekt haben. Wenden Sie sich bitte mit Ihren Fragen an Hervais Simo (E-Mail: her-
vais.simo@sit.fraunhofer.de) 

 
 
 
FREIWILLIGE EINWILLIGUNG DES/DER TEILNEHMENDEN 
Ich stimme zu, als Proband an der oben beschriebenen Studie teilzunehmen. Ich stimme zu, indem 
ich auf der Webseite mit „Ich stimme zu“ klicke. Ich hatte Gelegenheit, diese Informierte Einwilli-
gung (Informed Consent) sorgfältig zu lesen und die Datenschutzerklärung habe ich zur Kenntnis 
genommen. Die Inhalte wurden mir in einer Sprache erklärt, die ich verstehe und anwende. Ich habe 
die Möglichkeit gehabt Fragen zu den genannten Inhalten zu stellen, und habe zufriedenstellende 
Antworten erhalten. Ich verstehe, dass ich jederzeit und ohne Angabe von Gründen aufhören kann 
an dieser Studie teilzunehmen. Ich habe eine Kopie dieses Einwilligungsformulars erhalten. 
 

https://www.sit.fraunhofer.de/de/datenschutzerklaerung/

